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Procedura postepowania w szkole
na zjawisko cyberprzemocy

| Ustalenie okolicznosci zdarzenia

1) Jesli wiedze o zajsciu posiada nauczyciel niebedagcy wychowawcg powinien przeka-
za¢ informacje wychowawcy klasy, ktéry informuje o fakcie pedagoga/psychologa
szkolnego i dyrektora.

2) Pedagog/psycholog szkolny i dyrektor wspolnie z wychowawca powinni dokona¢ ana-
lizy zdarzenia i zaplanowac dalsze postepowanie.

3) Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych
Swiadkow.

Il Zabezpieczenie dowodow
1) Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zarejestrowane.
Nalezy zanotowac date i czas otrzymania materiatu, tre§¢ wiadomosci, oraz, jesli to
mozliwe, dane nadawcy lub adres strony internetowej, na ktorej pojawity sie szkodli-
we tresci czy profil.
2) Z dowodami powinny zapoznac¢ sie wszystkie zaangazowane w sprawe osoby: dyrek-
tor i pedagog/psycholog szkolny, rodzice oraz policja, jesli doszto do ztamania prawa.

Il Identyfikacja sprawcy
1) Jesli sprawca cyberprzemocy postuguje sie skradziong tozsamoscig pomdoc w jego
identyfikacji moga:

a) Swiadkowie — inni uczniowie odwiedzajacy ,obrazliwe” strony moga posiadaé
informacje na temat ich autora, mogg tez zidentyfikowa¢ numer telefonu komér-
kowego sprawcy, jesli nie jest on zastrzezony.

b) Kontakt z dostawcg ustugi internetowej — moze on zablokowac¢ konto agresora
lub usung¢ obrazliwe tresci oraz poda¢ dane sprawcy cyberprzemocy. Dane ta-
kie nie mogg by¢ ujawnione osobom prywatnym. Aby je pozyskaé konieczny
jest kontakt z policjg.

c) Kontakt z operatorem sieci komérkowej w przypadku, gdy numer telefonu
sprawcy jest zastrzezony — moze on podjaé kroki w kierunku ustalenia sprawcy,
jesli otrzyma dane o dacie i godzinie rozmowy. W tym przypadku operator moze
udostepnic te dane tylko policiji.

2) Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac¢ sie z dostawcg ustugi
w celu usuniecia z sieci kompromitujgcych lub krzywdzgcych materiatow.

3) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢
nalezy bezwzglednie skontaktowac sie z policja.

IV Dziatania wobec sprawcy cyberprzemocy
1) Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty dalsze dziatania po-
winien podjgé pedagog/psycholog szkolny w porozumieniu z wychowawcami wtasci-
wych klas.
a) rozmowa z uczniem — sprawcg cyberprzemocy o jego zachowaniu:

e celem rozmowy powinno by¢ ustalenie okolicznoéci zajscia, wspdlne zastano-
wienie sie nad jego okoliczno$ciami i poszukanie rozwigzan sytuacji konflikto-
wej;

e sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkota nie
akceptuje zadnych form przemocy;
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o nalezy oméwi¢ z uczniem skutki jego postepowania i poinformowaé o konse-
kwencjach regulaminowych, ktére zostang wobec niego zastosowane;

e sprawca powinien zostaé zobowigzany do zaprzestania swojego dziatania i
usuniecia z sieci szkodliwych materiatéw;

e waznym elementem rozmowy jest tez okreslenie sposobow zadoscuczynienia
wobec ofiar cyberprzemaocy;

e jesli w zdarzeniu brata udziat wigksza grupa osob nalezy rozmawiacC z kazdym
z nich z osobna, zaczynajgc od lidera grupy;

b) wychowawca powinien powiadomi¢ rodzicow sprawcy o przebiegu zdarzenia i za-
poznac ich z materiatem dowodowym, a takze z decyzjg w sprawie dalszego poste-
powania i podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka;

c) wychowawca wraz z pedagogiem/psychologiem opracowuje projekt kontraktu dla
ucznia, okres$lajgcy jego zobowigzania oraz konsekwencje w przypadku niezasto-
sowania sie do przyjetych zasad;

d) objecie ofiary cyberprzemocy pomocg psychologiczno — pedagogiczng:

e wsparcie psychiczne — podczas rozmowy z uczniem (ofiarg cyberprzemocy):

1. Zapewnij go, ze dobrze zrobit, méwigc Ci o tym, co sie stato.

2. Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawni¢ to, co go spotka-
to.

3. Powiedz mu, ze nikt nie ma prawa tak sie zachowywaé wobec niego.

4. Zapewnij go, ze szkofa nie toleruje zadnej formy przemocy i ze postarasz
mu sie poméc, uruchamiajgc odpowiednie procedury interwencyjne.

5. Badz uwazny na pozawerbalne przejawy uczuc ucznia.

o Porada — powiedz uczniowi, aby:

1. Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, smsy itp.

2. Nie kasowat dowodoéw: e —maili, SMS-6w, MMS-6w, zdje¢ filmoéw i przed-
stawit je osobom dorostym znajgcym sprawe.

3. Zastanowit sie¢ nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e —mail, numeru telefonu komorkowego itp.

4. Jesli korzysta z komunikatora, to ustawit go tak, aby nikt spoza listy kontak-
towej nie mogt sie z nim potgczyé.

e Monitoring:

1. Po zakonczeniu interwencji warto monitorowaé sytuacje ucznia sprawdza-
jac, czy nie sg wobec niego podejmowane dalsze dziatania przemocowe lub
odwetowe ze strony sprawcy.

2. Rodzice dziecka bedgcego ofiarg cyberprzemocy powinni byé poinformowa-
ni o problemie i otrzymac wsparcie i pomoc ze strony szkoty. W rozmowie z
nimi pedagog lub wychowawca przedstawiajg kroki, jakie zostaty podjete w
celu wyjasnienia zajscia oraz zapewnienia bezpieczenstwa poszkodowane-
mu uczniowi, a takze, jesli to wskazane zaproponowac rodzicom i dziecku
pomoc specjalisty poza szkotg.

e) objecie sprawcy pomocg psychologiczno — pedagogiczna:

e praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumie-
niu konsekwencji swojego zachowania, w zmianie postawy i postepowania
ucznia,;

e w uzasadnionym przypadku mozna w toku interwencji zaproponowaé uczniowi
skierowanie do specjalistycznej placéwki i udziat w programie terapeutycznym.

V Zastosowanie srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy
1) Podejmujac decyzje o rodzaju kary, nalezy wzigé pod uwage:



Rozmiar i range szkody — czy materiat zostat upubliczniony w sposéb pozwalajgcy
na dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jaki doznaje
ofiara), czy trudno jest wycofa¢ materiat z sieci itp.;

Czas trwania przesladowania — czy byto to dtugotrwate dziatanie czy pojedynczy in-
cydent;

Swiadomo$¢ popetnianego czynu - czy dziatanie bytlo zaplanowane,
a sprawca byt swiadomy, ze wyrzadza krzywde koledze, jak wiele wysitku wtozyt
w ukrycie wlasnej tozsamosci itp.;

d) Motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem

e)

odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;
Rodzaj rozpowszechnionego materiatu.

2) Sankcje przewidziane za nieprzestrzeganie Statutu Szkoty oraz Regulaminu Ucznia:

a)

upomnienie przez wychowawce z wpisem do dziennika lekcyjnego oraz obnizenie
oceny z zachowania (zgodnie z punktem 1. czesci V);

b) nagana wychowawcy z wpisem do dziennika lekcyjnego oraz obnizenie oceny z za-

c)

chowania (zgodnie z punktem 1. czesci V);

urzedowe upomnienie udzielone przez Dyrektora Szkoty, podane do wiadomosci
spotecznosci szkolnej (wychowawca informuje o tym fakcie rodzicéw ucznia) oraz
obnizenie oceny z zachowania (zgodnie z punktem 1. czesci V);

d) nagana Dyrektora potgczona z zagrozeniem pozbawienia uprawnien ucznia (zakaz

€)

uczestniczenia w imprezach i wycieczkach klasowych i szkolnych; zakaz reprezen-
towania szkoty na zewnatrz; przeniesienie do innej réwnolegtej klasy) oraz obnize-
nie oceny z zachowania do nieodpowiedniego lub hagannego;

skreslenie z listy uczniow przez Dyrektora na podstawie uchwaly Rady Pedago-
gicznej;

W razie watpliwo$ci, interpretacja i ostateczne orzeczenie nalezy do Dyrektora Szkoty.

VI Ochrona swiadkéw zgtaszajacych zdarzenie

1)
2)
3)

4)
5)

Nalezy powiedzie¢ swiadkowi, ze dobrze zrobit zgtaszajgc fakt przemocy.

Nalezy zapewni¢ Swiadka o dyskreciji.

Nie nalezy ujawnia¢ danych swiadka, jesli nie jest to konieczne np. gdy sprawa zosta-
ta zgtoszona na policje.

Pod zadnym pozorem nie nalezy konfrontowa¢ swiadka ze sprawca.

Nalezy zadba¢ o bezpieczenstwo swiadka, nie upubliczniajgc jego udziatu w sprawie.

VIl Sporzadzenie dokumentaciji z zajScia

1)

2)

3)

Pedagog/psycholog szkolny jest zobowigzany do sporzgdzenia notatki stuzbowej
Z rozmow ze sprawcg, z poszkodowanym, ich rodzicami oraz Swiadkami zdarzenia.
Dokument powinien zawiera¢ date i miejsce rozmowy, personalia osob biorgcych
w niej udziat oraz opis ustalonego przebiegu zdarzen.

Jesli rozmowa przebiegata w obecnosci swiadka np. wychowawcy powinien on pod-
pisa¢ notatke po jej sporzadzeniu.

Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez wigczy¢ do
dokumentacji pedagogiczne;j.

collegium@zarzad.salez.edu.pl
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